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[bookmark: _Toc34819880]前　　言
本标准按照 GB/T 1.1-2009 给出的规则起草。
本标准由中国互联网协会提出并归口。
本标准起草单位：深圳市腾讯计算机系统有限公司、国家计算机网络应急技术处理协调中心、中国标准化研究院、作业帮教育科技(北京)有限公司、百度在线网络技术（北京）有限公司、深圳市网安计算机安全检测技术有限公司、合肥天帷信息安全技术有限公司、北京网络行业协会、恺英网络股份有限公司、北京字节跳动科技有限公司。
本标准主要起草人：

[bookmark: _Toc34819881]引　　言
在网络和信息技术高速发展的浪潮下，我国未成年人触网率及未成年人网民数量迅速上升，网络有害信息对未成年人健康成长造成负面影响的事件频有发生。加强未成年人网络保护尤其是对有害信息的防护和治理成为社会共识。
我国已有相关法律法规明确提出保护未成年人不受有害信息侵害的要求。《中华人民共和国网络安全法》提出国家支持研究开发有利于未成年人健康成长的网络产品和服务，依法惩治利用网络从事危害未成年人身心健康的活动，为未成年人提供安全、健康的网络环境。《中华人民共和国未成年人保护法》（修订草案）提出任何组织和个人不得利用网络制作、复制、发布、传播含有淫秽、色情、暴力、邪教、迷信、凶杀、恐怖、赌博、涉毒等法律、行政法规禁止内容的信息。因此有必要进一步加强引导和规范网络运营者针对未成年人的有害信息防治工作。
T/ISC XXXX—XXXX
T/ISC XXXX—XXXX

网络运营者针对未成年人的有害信息防治体系建设框架
1 [bookmark: _Toc34819882]范围
本标准确立了网络运营者针对未成年人的有害信息防治体系建设框架，给出了有害信息防治手段、防治保障、防治技术等内容。
本标准适用于网络运营者，为其开展未成年人网络有害信息防治工作提供参考和指引。
2 [bookmark: _Toc34819883]规范性引用文件
下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
3 [bookmark: _Toc34819884]术语和定义
[bookmark: _Toc34819805][bookmark: _Toc34819885]3.1	
未成年人　minors
未满十八周岁的公民。
[bookmark: _Toc34819806][bookmark: _Toc34819886]3.2
有害信息　harmfulcontent
网络中涉及到未成年人以及危害未成年人身心健康的违反我国法律法规的违法信息和不良信息。
[bookmark: _Toc34819807][bookmark: _Toc34819887]3.3
网络运营者　networkoperators
网络的所有者、管理者和网络服务提供者。
注：参照《中华人民共和国网络安全法》第七十六条中网络运营者的定义。
4 [bookmark: _Toc34819888]缩略语
下列缩略语适用于本文件：
AI（ArtificialIntelligence）人工智能
OCR（Optical Character Recognition） 光学字符识别
5 [bookmark: _Toc22823232][bookmark: _Toc34819889]参考框架
5.1 [bookmark: _Toc34819890]框架概述
[image: ]
图1　有害信息防治体系建设框架
网络运营者针对未成年人有害信息的防治体系建设框架应分为防治技术、防治手段、防治保障三个方面。如图1所示，其中，防治技术是为实现防治手段所需要建设和加强的共性技术和基础能力；防治手段为具体防治措施，提供实现未成年人网络有害信息防治工作的直接方法、工具和能力，包括预防、防护、治理三个层面，涵盖有害信息防治事前、事中、事后全过程；防治保障是开展未成年人网络有害信息防治工作的保障措施包括资源保障、人才培养、标准规范、合规运营和安全检测。
5.2 [bookmark: _Toc34819891]防治技术
5.2.1　概述
网络运营者应认识到针对未成年人的网络有害信息防治工作是一项综合、复杂的工作，面临对抗技术在不断升级（如有害信息变种更多、更隐蔽）、防护技术需不断演进难题等技术挑战，需要联合相关方进一步加强研究，综合运用多种技术等手段实现保护未成年人免受有害侵害的安全目标。
有害信息防治工作相关方和职责可参见附录A。
5.2.2　防治技术
网络运营者宜加强以下技术研发和实践工作：
a） 有害信息发现技术：
1) 多媒体（视频、音频、图片、文字等）内容安全识别技术；
2) 基于AI的内容分类、有害信息识别等算法，如深度学习算法等；
3) 基于OCR的图片内容识别技术；
4) 基于相似度的图片识别技术；
b） 网络行为识别技术，用于识别违法用户行为，如恶意注册、恶意发布、分享有害信息等行为；
c） 网络信息处理基础技术：
1) 数据采集和预处理技术；
2) 高速网络流量处理技术，如网络协议解析；
3) 大数据存储、查询技术等。
d） 基础库建设：
1) 样本库：有害词库、语料库、视频库、图片库、有害外部链接库、有害IP地址库等，支持样本的新增、修改、删除等样本库管理能力；
2) 特征库：存储和管理基于有害样本、有害行为等提取的特征。
5.2.3　内容分级
网络运营者应积极研究针对未成年人的内容分级管理机制，研究适宜未成年人接触，与其年龄、身份相符的网络信息筛选标准，建议最少把网络信息分为适宜未成年人观看和不宜未成年人观看两种级别。
有害信息对未成年人的侵害判定维度，参见附录B。
5.2.4　协同治理
未成年人网络有害信息的防治工作涉及的主体多，网络运营者应与各相关方（包括但不限于政府、学校、监护人、社会组织、其他网络运营者、网民等）积极协同、加强配合，达到组织协同、机制协同、数据协同、技术协同，形成系统化的防治工作体系。
5.3 [bookmark: _Toc34819892]防治手段
5.3.1　预防
5.3.1.1　安全课
a) 网络运营者宜开设针对未成年人的网络安全课程，引导和教育未成年人正确认识和使用网络，提高未成年人识别网络有害信息的能力和使用未成年人保护相关工具/技术的水平，促进未成年人树立正确的网络观，自觉抵制有害信息；
b) 网络运营者宜开设针对监护人、教师等与未成年人有害信息防治工作重要相关方的网络安全课程，供其了解和掌握如何关注未成年人网络行为，并从自身做起，以身作则，引导未成年人规范上网行为；
c) 网络运营者可联合政府、互联网企业或行业组织、科研机构等加强对网络安全课程的开发，以及未成年人网络心理研究等方面的投入，丰富和提升安全课的理论基础、教学形式和宣传推广模式等。
未成年人网络安全课实践可参见附录C。
5.3.1.2　网络素养支持
a) 网络运营者宜联合政府或其他相关组织，加强未成年人、监护人、网民等应具备的网络素养（例如未成年人安全上网、女童网络素养等）研究，提升未成年人对网络信息健康程度辨别能力，促进未成年人增强自我保护意识和能力；
b) 网络运营者应结合自身业务和技术特点，开发未成年人网络素养教育工具，例如音视频教育产品、辅导手册、教育功能游戏等。
网络素养教育支持实践可参见附录C。
5.3.1.3　平台生态安全建设
a) 网络运营者提供网络平台服务的，应加强本平台网络信息内容生态安全治理工作，制定本平台网络信息内容发布规则，为未成年人营造清朗的网络空间；
b) 通过向平台上的信息内容生产者进行平台网络安全培训，为平台上的信息内容生产者提供内容安全服务（例如内容安全API服务等）等方式，提升平台上信息内容生产者的安全意识和技术能力，维护平台的信息内容生态安全。
平台生态安全建设实践可参见附录C。
5.3.1.4　宣传推广
网络运营者应利用其自身宣传渠道或联合传统媒体、自媒体等，加强网络有害信息防治有关法律、政策、方法、工具、产品规则等网络安全宣传和推广力度，提升未成年人网络保护各相关方的安全守法意识和能力，增强未成年人网络行为的自觉性和自我保护能力。
宣传推广实践可参见附录C。
5.3.2　防护
5.3.2.1　未成年人专属产品/模式
a) 专属产品
针对未成年人的安全需求，网络运营者应针对性地研发专门的未成年人专属网站、专栏、专区、产品或服务，提供教育类、知识类等适宜未成年人接触的网络内容。
b) 专属模式
在长视频、短视频、直播等视频和直播类产品和服务中，网络运营者应加大对未成年专属模式的研制，提供如“青少年模式”等未成年人专属使用模式，且该模式支持：
1) 专门为未成年人精选了部分网络内容；
2) 支持限制/取消部分功能（如充值、打赏等）的使用；
3) 支持使用时长、使用时间段等限制；
4) 支持通过口令、短信验证、生物特征识别等形式限制未成年人私自取消。
5.3.2.2　举报机制
网络运营者应建立举报机制，包括：
a) 设立相应的有害信息投诉/举报入口和举报流程（有条件的网络运营者还可在提供的产品/服务举报入口中设置侵害未成年人权益的专属举报标签）
b) 配备专门的举报处置人员；
c) 及时受理和处置相关举报。
举报流程的设立可参加附录D。
5.3.2.3　安全系统
网络中每天都产生大量数据，从海量公开场景的数据中发现和处理有害信息必须依赖安全技术系统和工具的支持。网络运营者宜加强内容安全相关安全系统的建设，包括：
a) 内容安全机器检测系统；
b) 人工审核系统；
c) 样本数据标注系统；
d) 内容安全验证工具；
e) 内容安全统计分析系统等。
安全系统实践可参见附录C。
5.3.2.4　未成年人个人信息保护
网络运营者应加强对未成年人个人信息的保护：
a) 收集未成年人个人信息时，应经过监护人同意；
b) 对未成年用户使用其个人信息进行保护性限制；
c) 在处置网络有害信息事件时，可通过隐藏部分个人信息、匿名化等方式，加强对未成年人个人信息的保护；
d) 遵照法律法规的规定，严格限制共享、转移、披露未成年人个人信息的情形。
5.3.3　治理
5.3.3.1　有害信息治理
网络运营者应通过以下方式加强有害信息治理工作：
a) 建立有害信息治理相关的管理制度；
b) 设立有害信息治理相关的管理理机构和人员；
c) 建设有害信息治理相关的安全系统，通过机器检查和人工审核相结合的方式及时发现和处置有害信息。具体处置方式包括信息清除、功能干预等。信息清除指通过删除、展示屏蔽等方式使有害信息无法被查阅；功能干预指对违规账户进行限制发布、限制提现等功能限制。具体处置方式的选择应根据网络运营者的业务特点确定。
5.3.3.2　协助犯罪打击
对于发现制作、发布、传播网络有害信息等违法行为，网络运营者应当为公安机关、国家安全机关依法维护国家安全和侦查犯罪的活动提供技术支持和协助，提高打击犯罪的有效性，消除网络有害信息源头，保护未成年人权益。
5.3.3.3　再次教育
对于发现未成年人发布网络有害信息的行为，应通过视频教学、案例分析、警示参观等方式，引导未成年人进行相关法律法规知识的学习，达到再次教育的效果。
5.4 [bookmark: _Toc34819893]防治保障
5.4.1　资源保障
网络有害信息的产生、传播、变种速度快，防治工作难度很大。网络运营者应加强投入相关的资源，包括经费资源、人力资源、技术资源等，保障有害信息防治工作可以长期有效开展。
5.4.2　人才培养
实现有害信息的防治工作离不开专业人才的技能和经验。网络运营者应加强培养在法律、技术、教育、网络安全等专业上的复合型人才，提升有害信息治理人员的的专业水平。
5.4.3　标准规范
网络运营者应加强参与针对未成年人的有害信息防治相关标准研制和应用推广工作。在未成年人网络安全人才评定、安全技术和系统、未成年人专属产品/模式、安全测评验证等方向，满足对人才培养、能力建设、有害信息分类分级、效果评价等有害信息治理工作的实际需求和可操作性。
内容涉及未成年人的网络色情信息分类示例可参见附录E。
5.4.4　合规运营
网络运营者应加强对未成年人网络有害信息防治相关法律法规工作的支持，并在业务运营过程中做到合法合规。
5.4.5　安全检测
网络运营者提供的面向未成年人的产品/服务上线发布前，应开展相关安全检测验证工作，确实保障内容上不含有害信息、功能上提供了未成年人安全保护的合格产品方可上线。
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（资料性附录）
针对未成年人的有害信息防治相关方及工作维度
表A.1　相关方及工作维度
	序号
	相关方
	工作维度

	1
	网络运营者
	加强针对未成年人的有害信息防治工作，履行企业社会责任

	2
	未成年人
	坚决抵制网络有害信息，保证自身网络行为的合法合规

	3
	监护人
	依法履行对未成年人的监护职责，保障未成年人网络行为安全，保护未成年人健康成长

	4
	学校和教师
	对未成年人的教育过程以及未成年人在校管理过程进行网络安全教育和监督等方面发挥积极作用

	5
	网民
	保证自身网络行为的合法合规，积极发挥网民监督作用

	6
	政府
	为未成年人有害信息防治工作提供政策基础和保障，履行相关的监督管理职能，引导全社会为未成年人营造清朗健康的网络空间

	7
	社会组织
	积极开展有利于未成年人网络健康的各项社会活动和服务。
例如	科研机构开展未成年人网络心理、网络安全技术等研究工作；服务机构开展安全培训、安全咨询、安全测评等服务。






[bookmark: _Toc34819895]附 录B
（资料性附录）
网络有害信息对未成年人的影响分析维度
分析网络信息是否可能危害未成年人身心健康，可以从以下维度开展：
a)　引诱未成年人犯罪。通过传播暴力血腥、赌博、制毒贩毒吸毒、制作售卖违禁品、恐怖活动等方式，直接或间接的诱导未成年人犯罪或实施违反法规的行为。
b)　引诱未成年人自杀。通过宣传、介绍、鼓励自残、自杀等形式，直接或间接的引诱未成年人实施自杀行为。
c)　影响未成年人性成熟和性心理健康。通过传播淫秽色情、低俗挑逗等信息，可能造成未成年人对色情活动的模仿，影响未成年人性心理、性生理、性道德和性法制观念的扭曲，很容易导致犯罪等问题出现。
d)　对未成年人进行网络欺诈。利用未成年人的猎奇心理以及不成熟的认知辨别能力等，对未成年人实施诈骗，或诱导未成年人对他人进行诈骗。
e)　侵害未成年人隐私。通过诱骗、隐瞒、黑客等手段，非法搜集、非法使用、售卖、曝光未成年人的个人信息。
f)　对未成年人进行网络欺凌。通过辱骂、诽谤、人肉、曝光个人信息、威胁恐吓、制造散播谣言等手段，影响到未成年人精神状态或现实生活。




[bookmark: _Toc34819896]附 录 C
（资料性附录）
有害信息的防治实践案例
C.1　安全课实践
案例一：腾讯联合全国“扫黄打非”工作小组办公室开展以“护苗 网络安全进课堂”为代表的未成年人网络安全教育系列活动。案例介绍：
http://www.shdf.gov.cn/shdf/contents/767/409224.html《“护苗·网络安全进课堂”2019乡村行活动》。
C.2　网络素养教育支持实践
案例一：腾讯举报中心刊载《繁星特刊》系列公众号网络素养教育文章，保护未成年人上网安全。案例介绍：https://mp.weixin.qq.com/s/UZFKLyN3q7OMs8Ap6qHq0w《繁星特刊 丨未成年人上网避坑指南》。
C.3　
平台安全生态建设实践
案例一：腾讯公司举办阳光媒体人大会，为微信公众平台和小程序账号运营者以及直播、短视频机构代表开展网络内容安全运营规则培训、交流内容安全生态建设经验。
案例介绍：https://new.qq.com/rain/a/20191231a0700300《2019年度阳光媒体人大会》。

案例二：腾讯微信推出“珊瑚内容安全助手”小程序，帮助微信公众号运营者和小程序开发者通过小程序一键鉴别内容和产品的安全风险，在内容安全方面为运营者和开发者提供更多帮助。
案例介绍：https://mp.weixin.qq.com/s/j8ZrlikmjpgDLDxzMeP2NA
《腾讯“珊瑚安全”API正式上线，小程序开发者可接入内容安全服务》
C.4　宣传推广实践
案例一：腾讯游戏官网解读、宣传腾讯公司发起的国内互联网游戏行业首个面向未成年人健康上网的系统解决方案。
案例介绍：https://games.qq.com/a/20170217/023632.htm《腾讯游戏成长守护平台上线》
C.5　安全系统支持实践
案例一：作业帮发布国内首个青少年信息安全综合防护平台，用大数据、AI技术守护“数字一代”网络安全，旨在为未成年人营造清朗的网络空间。
案例介绍：https://baijiahao.baidu.com/s?id=1612855191532377343&wfr=spider&for=pc《“寸功” 初心：用大数据、AI技术守护“数字一代”网络安全》



[bookmark: _Toc30586][bookmark: _Toc34819897]附 录 D
（资料性附录）
有害信息举报流程示例
有害信息举报流程可以包括信息举报、信息审核、处置归档、配合执法四个流程。具体如下：
[bookmark: _Toc10660639]a)　信息举报。信息举报是网络有害信息的来源之一，该阶段用户通过网络平台的指引寻找到举报入口，根据举报指引，提交举报内容。有条件的平台可以研究设立针对未成年人的专属举报标签，对未成年人提供特殊保护。
[bookmark: _Toc10660640]b)　信息审核。审核确定对举报信息进行审理鉴定，网络平台员工依据审核专业度，处理举报信息，过滤无效信息，惩罚恶意举报。
[bookmark: _Toc10660641]c)　处置归档。网络平台根据审核结果，依照处置依据处置响应用户和消息，同时将结果反馈给举报用户，并对举报信息进行归档处置。
[bookmark: _Toc10660642]d)　配合执法。依据法律法规要求，配合司法机关工作。


[bookmark: _Toc34819898]附 录 E
（资料性附录）
内容涉及未成年人的网络色情信息分类示例
未成年人网络色情信息可大致分为一般色情信息和内容涉及未成年人的色情信息。
一般色情信息指不是专门针对未成年人或包含未成年人的色情信息，判别可参考《全国人大常委会关于惩治走私、制作、贩卖、传播淫秽物品的犯罪分子的决定》、《关于认定淫秽及色情出版物的暂行规定》等有关法律法规。
内容涉及未成年人的色情信息指内容包含未成年人信息的色情信息。本附录为内容涉及未成年人的色情信息判别提供参考示例。

表E.1　内容涉及未成年人的色情信息分类示例
	序号
	分类
	示例

	1
	性侵害
	展示强奸、偷拍、性骚扰、性虐待、性侮辱未成年人等

	2
	性行为
	直接展示未成年人的呻吟、叫床等涉及性行为的内容等

	3
	性交易
	表现涉及未成年人的卖淫、嫖娼、援交的过程等

	4
	性怪癖
	表现恋童癖、涉及未成年人的乱伦等

	5
	以未成年人为宣传点的色情推广
	以未成年人为宣传点，推介淫秽色情网站、APP等
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