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本部分按照GB/T　1.1—2009给出的规则起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本标准由中国互联网协会归口。
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[bookmark: _Toc34809218]引　　言
随着《中华人民共和国国家安全法》、《中华人民共和国网络安全法》、《互联网信息服务管理办法》、《网络信息内容生态治理规定》等法律规章制度的发布，网络运营者有责任以营造清朗的网络空间、建设良好的网络生态为目标，开展的弘扬正能量、处置违法和不良信息。使用人工智能技术及时地发现和处置网络上大量的违法、不良信息成为网络运营者的必要选择。数据是人工智能技术的“原料”，数据标注则是将“原料”转化为机器可识别的信息的过程。本标准的作用是给数据标注过程提供指南，为机器提供优质的数据“原料”，提高机器识别违法、不良的信息的准确性。本文件也可以为其他应用领域，如智慧城市、自动驾驶、语音识别等的人工智能技术做参考。
3
[bookmark: _Toc27940840][bookmark: _Toc33746882][bookmark: _Toc33926035]针对内容安全的人工智能数据标注指南
[bookmark: _Toc25506][bookmark: _Toc12041][bookmark: _Toc14025][bookmark: _Toc32668][bookmark: _Toc34809219]范围
本标准规定了针对内容安全的人工智能数据标注主要过程，以及过程中的相关活动。
本标准适用于因业务需要使用人工智能技术对内容进行安全审核、提供第三方的数据标注服务、提供、开发相应服务平台的组织等。
[bookmark: _Toc12471][bookmark: _Toc15012][bookmark: _Toc17930][bookmark: _Toc11593][bookmark: _Toc34809220]规范性引用文件
下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 35273　《信息安全技术 个人信息安全规范》
GB/T 37964-2019  《信息安全技术 个人信息去标识化指南》
[bookmark: _Toc8373][bookmark: _Toc494270194][bookmark: _Toc6515][bookmark: _Toc494270347][bookmark: _Toc9756][bookmark: _Toc23328][bookmark: _Toc9987][bookmark: _Toc14205][bookmark: _Toc6675][bookmark: _Toc34809221]术语和定义
下列术语和定义适用于本文件。
[bookmark: _Toc9542][bookmark: _Toc494270348][bookmark: _Toc494270195][bookmark: _Toc27648][bookmark: _Toc1605][bookmark: _Toc25094][bookmark: _Toc18607][bookmark: _Toc16241][bookmark: _Toc27940844][bookmark: _Toc33746886][bookmark: _Toc33926039][bookmark: _Toc34809166][bookmark: _Toc34809222][bookmark: _Toc490233271][bookmark: _Toc490233224]
[bookmark: _Toc27940845][bookmark: _Toc33746887][bookmark: _Toc33926040][bookmark: _Toc34809167][bookmark: _Toc34809223][bookmark: _Toc17960][bookmark: _Toc14480][bookmark: _Toc10531][bookmark: _Toc490233226][bookmark: _Toc490233273]数据标注　data　annotation
对文本、图像、语音、视频等待标注数据进行归类、整理、编辑、纠错、标记和批注等操作，为待标注数据增加标签，生成满足机器学习训练要求的机器可读数据编码。
[bookmark: _Toc27019][bookmark: _Toc27940846][bookmark: _Toc33746888][bookmark: _Toc33926041][bookmark: _Toc34809168][bookmark: _Toc34809224][bookmark: _Toc20889][bookmark: _Toc29268][bookmark: _Toc490233225][bookmark: _Toc18609][bookmark: _Toc494270351][bookmark: _Toc494270198][bookmark: _Toc8544][bookmark: _Toc490233272][bookmark: _Toc14815][bookmark: _Toc3203]
[bookmark: _Toc27940847][bookmark: _Toc33746889][bookmark: _Toc33926042][bookmark: _Toc34809169][bookmark: _Toc34809225]标签　label
标识数据的特征、类别和属性等，可用于建立数据及机器学习训练要求所定义的机器可读数据编码间的联系。标签是数据标注的结果，是机器学习训练所需的输入之一。
[bookmark: _Toc27940848][bookmark: _Toc33746890][bookmark: _Toc33926043][bookmark: _Toc34809170][bookmark: _Toc34809226]3.3  
[bookmark: _Toc27940849][bookmark: _Toc33746891][bookmark: _Toc33926044][bookmark: _Toc34809171][bookmark: _Toc34809227]标注任务　annotation task
按照数据标注规范对指定数据集进行标注的过程。
[bookmark: _Toc27940852][bookmark: _Toc33746892][bookmark: _Toc33926045][bookmark: _Toc34809172][bookmark: _Toc34809228]3.5  	
[bookmark: _Toc27940853][bookmark: _Toc33746893][bookmark: _Toc33926046][bookmark: _Toc34809173][bookmark: _Toc34809229]标注工具 annotation tool
数据标注员完成标注任务产生标注结果时所需的工具和软件。
注1：标注工具可生成标签并提供参考模板。
注2：不同的数据类型和标注任务需要不同的标注工具。标注工具按自动化程度可分为手动、半自动、自动三种。
[bookmark: _Toc27940854][bookmark: _Toc33746894][bookmark: _Toc33926047][bookmark: _Toc34809174][bookmark: _Toc34809230]3.6  
[bookmark: _Toc27940855][bookmark: _Toc33746895][bookmark: _Toc33926048][bookmark: _Toc34809175][bookmark: _Toc34809231]标注平台 annotation platform
开展标注任务的系统化框架。
注1：标注平台在包含标注工具全部功能的基础上将所有标注环节工具化，可有效地对标注任务进行全局管理和跟踪。
[bookmark: _Toc25361][bookmark: _Toc17524][bookmark: _Toc7584][bookmark: _Toc2121][bookmark: _Toc22834][bookmark: _Toc498003389][bookmark: _Toc498003900][bookmark: _Toc29290][bookmark: _Toc497999506][bookmark: _Toc498003314][bookmark: _Toc497997838][bookmark: _Toc497998216][bookmark: _Toc25546][bookmark: _Toc5548][bookmark: _Toc27071][bookmark: _Toc12849][bookmark: _Toc27940856][bookmark: _Toc33746896][bookmark: _Toc33926049][bookmark: _Toc34809176][bookmark: _Toc34809232]3.7  
[bookmark: _Toc27940857]数据预处理　data preprocessing	Comment by wwl: 请补充术语英文
为了提高标注效率、标注质量对数据进行的预先处理，包括数据筛选，数据切分等。
[bookmark: _Toc16502][bookmark: _Toc497997842][bookmark: _Toc497998220][bookmark: _Toc22852][bookmark: _Toc649][bookmark: _Toc498003906][bookmark: _Toc11320][bookmark: _Toc6106][bookmark: _Toc21828][bookmark: _Toc26855][bookmark: _Toc1979][bookmark: _Toc12352][bookmark: _Toc498003395][bookmark: _Toc10395][bookmark: _Toc497999512][bookmark: _Toc498003904][bookmark: _Toc498003320][bookmark: _Toc497997844][bookmark: _Toc31022][bookmark: _Toc498003393][bookmark: _Toc497998222][bookmark: _Toc497999510][bookmark: _Toc498003318][bookmark: _Toc27940858][bookmark: _Toc33746897][bookmark: _Toc33926050][bookmark: _Toc34809177][bookmark: _Toc34809233][bookmark: _Toc25081]3.8  
[bookmark: _Toc27940859]训练样本　 training sample
数据标注后提交给需求方做模型训练样本的数据。
[bookmark: _Toc33746901][bookmark: _Toc33926051][bookmark: _Toc34809178][bookmark: _Toc34809234]3.9
[bookmark: _Toc27940851][bookmark: _Toc33746902][bookmark: _Toc33926052][bookmark: _Toc34809179][bookmark: _Toc34809235]数据标注员/团队　data labeler/team
负责对文本、图像、语音、视频等待标注数据进行归类、整理、编辑、纠错、标记和批注等操作的工作人员。
[bookmark: _Toc34809236]概述
[bookmark: _Toc18598][bookmark: _Toc8761]本标准给出了针对内容安全的人工智能数据标注的主要过程，其中包括: 需求承接、标准准备、 正式标注、 验收交付、 训练模型、 上线准备等。见图1：
[image: ]
[bookmark: _Hlk33745146][bookmark: _Toc7765]图1　数据标注流程架构
[bookmark: _Toc34809237]需求承接
[bookmark: _Toc34809238]需求接收
标注团队与需求方应明确需求的具体内容，包括但不限于：
a) 需求背景，如技术模型训练的背景、训练的逻辑、整体目标以及本次标注需求的目标；
b) 技术模型应用落地的业务场景；
c) 需求的具体目的；
d) 需求负责人与对接人；
e) 需求时间要求；
f) 需求实现方式，如标注数据源、标注方式；
g) 需求投入资源等；
h) 数据量级、目标质量、交付格式。
[bookmark: _Toc34809239]需求评估
标注团队应：
a) 根据需求内容和现有标注团队实际情况对待承接需求进行评估。评估的内容包括但不限于：
——数据信息，包括需求量级、需求质量、需求交付格式；
——时效信息，包括需求开始时间、结束时间；
——承接方式信息，如，内部数据、数据采买；
——资源投入计算，如人力、设备等。
b) 依据评估内容形成评估结论，评估结论包括现有资源能否承接该需求，需求实现路径，以及评估新增需求对现有需求的影响范围，需求承接方案等；
c) 保留评估的相关成文信息。
[bookmark: _Toc34809240]需求确认 
标注团队应：
a) 对需求以及需求变更的内容进行确认，并与需求方协商一致；
b) 保留相关成文信息。
[bookmark: _Toc34809241]标注准备
[bookmark: _Toc34809242]数据获取
标注团队应根据需求内容，识别可获取的标注数据源渠道，评估数据源渠道的可行性，确认完成标注需求所需标注数据源构成。
数据获取过程中个人信息保护，参见GB/T 35273-《信息安全技术 个人信息安全规范》。 
数据去标识化处理的方法，参见GB/T 37964-2019《信息安全技术 个人信息去标识化指南》。
[bookmark: _Toc34809243]数据预处理
标注团队应根据标注需求以及标注数据的特性，通过数据聚类、组合排列、数据杂质去除等方法，提高标注数据的有效性、标注效率、标注质量。数据预处理方法参见表1：
表1　数据预处理方法
	维度
	方法
	详细内容

	通用数据预处理流程
	数据去重
	MD5特征值去重，相似度去重

	
	主动学习
	针对初步具备识别能力的模型，通过模型预测结果进行筛选，进行样本标注

	
	数据分类
	共性无效样本分类识别

	
	数据聚类
	基于相似度的聚类处理

	
	模型预处理
	针对初步具备识别能力的模型，通过模型标注，人工修正的方式，进行样本标注

	专项数据预处理流程
	针对特殊业务形式，数据类型进行专项数据预处理流程研究
	多模态技术叠加，多个数据预处理流程叠加


[bookmark: _Toc34809244]操作规程
标注团队应：
a) 根据标注需求以及标注数据特性，确定实际标注过程中的详细要求，并与需求方协商一致；
b) 将标注标准形成规范性文件，指导数据标注人进行规范标注。
[bookmark: _Toc34809245]质检方案
标注团队应：
a) 制定质检方案，确保标注结果质量。方案内容包括但不限于：
——质量责任人；
——抽样理论依据，如置信度和误差是否在可接受的范围；
——抽样方式，如随机抽样、分层抽样等；
——抽样量级，如确定整体抽样量级、阶段性抽样量级等；
——抽样频次，如按天抽样、阶段性抽样等；
——反馈机制，如按天反馈、阶段性反馈等；
——指标/阈值的计算方法。
b) 保留质检方案的相关成文信息。
[bookmark: _Toc34809246]工具/平台准备
标注团队应根据需求准备相应的标注工具/平台，如线下工具、平台复用、平台优化、平台新建等方式。
工具/平台应具备完备的权限管理功能，包括：权限申请，授权管理，权限审批，权限查询，日志审计等功能，遵循“默认关闭”、“授权开通”、“最小权限”的原则，为相关角色配置相应的权限。
[bookmark: _Toc34809247]人员能力
标注团队应：
a) 确定数据标注员和质检人员所需具备的能力，这些人员从事的工作影响标注的质量和有效性；
b) 基于适当的教育、培训和经验（知识库），确保这些人员是胜任的；
c) 跟踪培训的效果，并评价其有效性；
d) 保留适当的成文信息，作为人员能力的证据。
[bookmark: _Toc34809248]试标注
标注团队应：
a) 在正式标注前，抽取小范围数据标注员进行试标注、质检团队试质检进行标注全过程的试运行。
b) 保留试标注以及因试标注引起的对标注需求、标注操作规程、质检方案变更相关的成文信息。
[bookmark: _Toc34809249]制定标注方案
标注团队应针对特定需求制定相应的标注方案，包括但不限于：
a) 资源规划，如数据源、标注工具/平台；
b) 人力资源规划；
c) 项目进度规划；
d) 项目质量规划；
e) 风险控制措施；
f) 应急预案等。
[bookmark: _Toc34809250]标注
[bookmark: _Toc34809251]实施标注
按照已定标注方案，协调安排标注人员进行正式标注活动。其中包括：
a) 数据导入；
b) 任务安排；
c) 人工标注。
[bookmark: _Toc34809252]进度管理
标注团队应在标注过程中实时监控、管理标注的实际进度，并根据实际进度分析、预警风险，制定相应方案。
[bookmark: _Toc32142][bookmark: _Toc34809253]质量控制
标注团队应按照已定的质检方案进行质量控制。质量控制方法包括但不限于如下方式，见表2：
表2　质量控制方法
	质量控制方法
	详细描述

	多人验证
	多人做同一个子任务，通过标注工具的功能自动或人工辅助选择出最优、最正确的标注结果。

	埋题验证
	在任务进行期间，除了常规标注子任务外，在任务中混进若干已知结果的测试题，以此验证一线操作标注人员的标注水平。

	标注人员状态验证
	通过一定方法对标注人员的操作规范性、实时注意力状态、标注准确率等方面进行检查与监测，及时发现操作违规问题，保证数据质量。

	机器验证
	在任务进行期间使用机器学习方法，得到数据准确率，一旦发现离群点或明显的降低趋势，及时对标注人员预警和警告。


[bookmark: _Toc26730]
[bookmark: _Toc19372][bookmark: _Toc34809254]交付、验收
标注团队应按照事先确认的最终需求进行交付。
需求方应按照要求进行验收，如验收数据质量未达到预期，数据需求方可要求标注团队对标注数据进行修正。
双方应保留相关成文信息。
[bookmark: _Toc34809255]模型训练 
[bookmark: _Toc34809256]模型训练
数据使用方通过运用人工标注结果数据，利用卷积神经网络、循环神经网络等算法模型学习标注后的数据特征，实现对目标样本具有一定的预测能力。
[bookmark: _Toc34809257]模型验证：
数据使用方应对数据预测效果对模型能力进行分析评估，评价模型效果。
[bookmark: _Toc17063667][bookmark: _Toc34809258]上线运行
[bookmark: _Toc34809259]模型测试
数据使用方应将训练后的模型接入模拟环境，验证模型效果。
[bookmark: _Toc34809260]运营监控
数据使用方应在上线后对模型的应用效果进行持续性监控，以此来保证该模型在线上运营的稳定性。
[bookmark: _Toc34809261]持续改进
数据使用方应：
a) 通过对模型上线后的效果分析，对推动模型的更新迭代；
b) 与标注团队确认和选择改进机会，并采取必要措施进行改进；
c) 保留改进措施和方案相关成文信息，并作为改进标注方案的输入。
参　考　文　献
[1] GB/T 19001-2016　质量管理体系 要求
[2] T/CESA 2018-4-007　信息技术 人工智能 面向机器学习的数据标注规程
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